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referitor la propunerea legislativa pentru modificarea Si
completarea Ordonantei de Urgent5 nr. 155/2024 privind instituirea

unui cadru pentru securitatea cibernetic5 a retelelor Si sistemelor
informatice din spatiul cibernetic national civil,' aprobata .cu

modific5ri Si completari prim Legea nr. 124/2025, precum Si pentru
completarea Legii nr. 286/2009 privind Codul Penal

Analizind   propunerea   legislativa   pentru   modificarea   Si
completarea    Ordonantei    de    Urgenta    nr.    155/2024    privind
instituirea unui cadru pentru securitatea cibernetica a retelelor Si
sistemelor   informatice   din   spatiul   cibernetic   national   civil,
aprobata  cu  modificari  Si  completari  prim  Legea  nr.  124/2025,
precum  Si pentru  completarea Legii  nr.  286/2009  privind  Codul
Penal (b53/11.02.2026), transmisa de Secretarul General al Senatului
cu   adresa   nr.   XXXV/681/16.02.2026   Si   ^mregistrata   la   Consiliul
Legislativ cu nr. D80/16.02.2026,

CONSILIUL LEGISLATIV

in temeiul art. 2 alin. (1) lit. a) din Legea nr. 73/1993, republicata,
Si al art. 29  alin. (4) din Regulamentul de  organizare §i functionare a
Consiliului Legislativ,

Avizeaza   negativ   propunerea   legislativa,   din   urmatoarele
considerente:

1.    Propunerea    legislativa   are    ca    obiect    de    reglementare
„completarea  art.   36  din  Ordonanta  de  urgent5  nr.   155/2024  prim
introducerea unui nou alineat,  care  stabile§te  ob/I.gfl!jz.¢ Dz.7'ecforczza£/%z-
National privind Securitatea Ciberneticd(DNSC) de a se consulta cu un
co772z.ref    I.77ferz.73sfz.fz/Zz.o7zcz/,    constituit    din    autoritatile    relevante    in
domeniul securit5tii Si apararii cibemetice, reglementarea function5rii
acestui  comitet  in  baza  unui  statut  elalorat  de  DNSC  Si  avizat  de
autoritatile     membre,     asigurand     flexibilitate     administrativa     Si
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adaptabilitate la evolutiile tehnologice, precum Si co77?p/ezczrecz Cod#/z4z.
Penal cu o prevedere, prin ccl:I.e f ;aptele sdrvdr§ite ^m cadrul activitdfilor
de  cercetare  §i raportare  a vulnerabilitdfilor,  realizate ^un  condifiile
prevdzute de O.U.G. n]'.155/2024, nu constitute infrac|iune".

Poti-ivit Expunerii de motive „ Prz.77 I.77sfz.Zz4z.recz z47cz/I. 777eccz7%.s777 cze

consultare interinstitutioirald Si prin clarificarea regimului juridic al
cercetdrii si raportdrii vulne]'abilitdfilor, proiectul de lege contribuie
la   consolidarea   rezilien|ei   cibernetice   a   Romaniei,   ^i,n   deplind
concordanfd   cu   cadrul   european   existent   §i  ford   suprapun,erea
instrurnehielor dej a func|ionale la hivelul Uniunii Ew]^opene " .

Totodata,  se mai pi.ecizeaza ca „Dz.77 p#77cZ de vedere /.#7'z.dz.c,  se
asigr]^d  o  mai  bund  corelare  ^intre  legislafia  speciald  ^i,n  domeniul
securitdfii   cibernetice   Si  normele   de   di'ept  penal,   coutribuind  la
elimina]'ea riscnd,ui ihierpretd]^ilor neunitare " .

2. Mentionam c5, prim avizul pe care il emite, Consiliul Legislativ
nu se pronunfa asupra opolfunitatii solutiilor legislative pi.econizate.

3. Prin continutul sau normativ, pi.opunei.ea legislativa face palfe
din categoria legilor organice, fiind incidente prevederile art. 73  lit. h)
din Constitutia Romaniei, republicata,   iar in aplicarea art. 75 alin. (1)
din Legea fundamentala, pi.ima Camera sesizata este Senatul.

4. Ca observatie de fond,  la art. I, semnalam ca, prin folosirea
c5xprestHe;1  „(...)  ^",  ^mdepli]drea  prevedertlor     all,n.   (1),  DNSC  s§±
consultd cu un coindtet format di,n autorittitile de la art.  11  -  12 Si
¢i`f. J4 - J 7 dz.# £ege¢ 7£r. 58/2023 r. . j ", norma propusa devine lipsita
de claritate, precizie Si previzibilitate,  fiind susceptibila  de a  aduce
atingere  principiului  legalita{ii,  consacrat  de  art.  1  alin.  (5)  din
Legea fundamentala, deoarece se intentioneaza crearea, in fapt, a unui
cadru institutional - „comitet" - dar far.5 sa precizeze daca acest comitet
are un caracter consultativ sau decizional, daca este un organism cu sau
fara personalitate juridica, daca organizarea Si functional.ea acestuia se
stabilesc prin regulament aprobat prin Ordin  al directorului DNSC
car.e se publica in monitor-ul Oficial al Romaniei sau este nepublic, cu
avizul  autoi.itatilor  membre,  daca  exista  o  regula privind  cvoruinul,
periodicitatea consultal.ii, termenul de 1.aspuns, precum Si a unui regim
juridic neclar al „statutului".

Pi-ecizam   ca,   obiectul   de   reglementare   al   Ordonantei   de
urgenta  a  Guvernului  nr.  155/2024  privind  instituirea unui  cadru
pentm secui-itatea cibemetica a 1.eteleloi. Si sistemeloi. informatice  din
spatiul ciberiietic national civil, aprobata cu modificari Si completai-i il
repi.ezinta  cadrul
national civil.

de  securitate  cibernetica  fn  s atiul  cibernetic
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Or, pi.in norma propusa la alin. (11) se includ, in mod formal, in
acest  mecanism   -   comitet   -   autoritati   Si   institutii   publice   din
domeniul  securitatii  nationale:  Ministerul  Apararii  Nationale  Si
Ministerul  Afacerilor  Interne;  Serviciul  Roman  de  Informatii,
Serviciul   de   Informatii   Externe,   Serviciul   de   Telecomunicatii
Speciale,  Serviciul  de  Protec€ie Si  Paza,
ustificat si delimitat normativ: consultarea

fara ca acest fa t  sa fie
este in scopul identificai.ii

vulnei.abilitatilor cu potential impact asupi.a secui-itatii nationale, asupra
infrastructurilor critice, sau asupi-a sistemelor guvemamentale.

Totodat5,  se  impune  Si  o  delimitare  a situatiiloi. in  car.e  DNSC
consulta un  comitet,  respectiv doar in  cazul vuliiei.abilitatiloi- a car-oi.
exploatare poate afecta securitatea nationala, infrastructuri critice ori
sisteme informatice de interes guvemamental, sau al inti-egului gpafi±±
cibernetic national.

in   forma   actual5,   art.   36   din   Ordonanta   de   urgenta   a
Guvernului   nr.   155/2024   stabileste   ca   Dii.ectoratul  National   de
Secui-itate  Cibemetica,  ca CSIRT gestioneaza  divulgai-ea
cool.donata a vulnei.abilitatiloi. fiind „coordo7£¢foi' c¢]'e ¢c,fz.o72e¢z6 c¢
iiitermediar de ^i,ncrede].e" .

Ca atare,  norina propusa nu se col.eleaza cu prevederile art. 36
alin.  (2)  care  eiiumei-a  atributii  concrete,  inclusiv  faptul  ca
emite roceduri norme telunice si

DNSC
" cu  cerinte minime Sau

1-ecomaiid5ri    pentm    rapolfai.e,    conduita,    pi.ograme    pi.ivate,    iar
a/I.7£.   /5/   -   r6/   fixeaza   conditii   de   buiia-credinta   Si   conduita   a
raportorului,  cum  ar  fi  de  exemplu:  fara  copiere  neautoi-izata,  far.a
ocolirea bar.iereloi. tehnice, far.a divulgare publica fat.a acord, precum Si
regula de raportare in 48 de ore.

Totodata, semnalam
aralelism le

ca norma este susce tibila de a crea un
prin Suprapunere cu mecanisme sau organisme

deja pi.evazute in Legea nr. 58/2023 care are confine dispozitii pi-ivind
Consiliul 0 erativ de Securitate Cibernetica COSC de la care se
solicita aviz pi.ealabil Si consultativ in anumite situatii exceptionale ±
fn  com onenta  `caruia  intra si  Directoratului  National rivind
Securitatea Cibernetica.

Referitor  la  „comitetul"  ce  se  intentioneaza  a  fi  instituit  pi-in
norma preconizata la AIf .  I.  din pi.oiect, mention5m ca aceasta nu se
coreleaza cu prevederile art.10 alin. (1) din Legea nr. 58/2023:

„ Sunt autoritdfi competeute tn sensul prezentei legi:
DNScl elitru  S atiul  c{bernetic  no[tional  civil corform

prevederilor prezentei legi Si ale Ordonanfei de urgei¢a a Gaveriralui
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nr.    104/2021,   aprobatd   cu   modificdri   Si   completdri   prinLegea
nr. `11 /2022, cu modif icd]'ile ulterioa]'e; " , ^zn tinp ce

b) la alin. (3) se prevede cd „Autoritdtile prevdzute la alin. (I) pe|
elabora strate ii  si  norme rin  acte  administrative  ale
conducdiorilor  autorittittlor eitiru  re lemelitarea  activitdiilor  de
securitate ciberneticd la iit`Jel institutional "

De asemenea, constatam ca proiectul de act normativ indica
autoritatile de la art.11 -12 Si 14 -17 din Legea nr. 58/2023, care
sunt, in esenta: Minister.ul Aparai-ii Nationale Si Minister.ul Afaceriloi-
Inteme; Serviciul Roman de Informatii, Serviciul de Informatii Extei.ne,
Serviciul de Telecomunicatii  Speciale,  Set.viciul de Protectie Si Paza,
fara a exista ustificarea de ce sunt incluse doar acestea si nu si alte
autoritati relevante din arhitectura Le ii nr. 58/2023, dacaintentia

9

este una de guvemant5 extinsa,  ori de ce consultarea nu este limitata
doar la cazurile cu impact pentm securitatea nationala.

in   concluzie,    norma   DroI]usa    nu    se   coreleaza    nici   cu
Drevederile   art.   39   din   Ordonanta   de   urgenta   a   Guvernului
nr. 155/2024 care  dispune  faptul  ca   pentru  asigurarea  unui  nivel
comun ridicat de securitate cibernetica la nivel national, DNSC se
consulta  Si  coopereaza  cu  Serviciul Roman  de  Informa{ii,  pentrm
securitatea  1-etelelor  Si  a  sistemelor  informatice  care  asigura  servicii
esentiale    a    car-or    afectare    aduce    atingere    secui.itafii    nationale,
cu Ministerul  Apararii  Nationale,  pentm  securitatea  reteleloi.  Si  a
sistemelor   informatice   care   asigura   servicii   esentiale   in   sprijinul
activitafiloi.   privind   aparai.ea   nationala,   cu Ministerul   Afacerilor
Interne,  Oficiul  Registrului  National  al  Informatiilor  Secrete  de
Stat, Serviciul de Informatii Externe, Serviciul de Telecomunica{ii
Speciale Si Serviciul de Protectie Si Paza, pentru securitatea retelelor
Si a sistemelor informatice care asigui-a servicii esentiale in domeniul
lor de activitate Si responsabilitate.

De  asemenea,   se  iustituie  Si  faptul  ca  DNSC  se  consult5
coopereaza,  dupa  caz,  Si  cu:  organele  de  urmarire  Denala,  dar
cu Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, in cazul incidentelor care au ca rezultat incalcarea
secui-itatii datelor cu caracter personal, in conditiile legii.

5.  La  art.  11,  refer.itor  la  nor.rna  propusa pentm  art.  3651  din
Codul penal, semnalam ca, prim continutul 1or, conditiile prevazute la
art.   36   alin.   (5)   Si   (6)   din   Ordonanta   de   urgenta   a   Guvemului
nr.155/2024, care trebuie fnde linite  cumulativ.  nu ot constitui
iDoteze de excludere a rasDunderii Denale Dentru toate infractiunile

revazute la art. 360 - 365 din Codul
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Avem  in vedei-e faptul ca unele dintre conditii se I.efei.a tocmai la
faptele incriminate drept infractiuni.

Astfel,  intrucat  art.  36  alin.  (5)  lit.  b) stabileste  conditia  ca
activitatea  de  cei.cetare  sa  se  desfasoare  fara  accesai.ea sau  copierea
neautoi.izata a continutului fi§iereloi. din sistemele informatice car.e fac
obiectul  activitatii  de  cei.cetare,

enala entru fa
oate  fi  exclusa  ras underea

revazuta la art. 360 alin. din Codul
norma  car.e  iiici.imineaza  accesul  far.5  di.ept  la  un  sistem  infoi.matic
s5varsit  in  scopul  obtinerii  de  date  infoi.matice,  Si  nici  pentru  fapta
pi.evazuta la art. 364 din acelasi act nor.mativ, norma care iiici.imineaza
transferul neautorizat de date dintr-un sistem infonnatic sau dintr-un
mijloc de stocare a datelor informatice.

Totodata, inti.ucat art. 36 alin. (5) lit. c)stabileste conditia ca fn
cadrul activitatii de cercetare sa nu fie  §terse sau modificate date din
sistemele informatice care fac obiectul activitatii de cercetare, nu poate
fi exclusa  r5sl]underea Denala  Dentru faDta I]rev5zuta la art. 362
teza fntai  din  Codul enal.  constand in  modificai-ea,  §tei.gerea  sau
deter-ioi.area, fara di-ept, a dateloi. infoi-matice.

fn ceea ce priveste conditia prevazut5 la art. 36 alin. (5) lit. d)
referitoai-e  la desfasurarea activitatii  de  cercetare  fara incalcai.ea  sau
ocolirea unor bariere tehnice precum parole sau detalii de identificare,
prin tehnici precum atacui-i brute-force, prim phishing sau alte procedee
de  inginerie  sociala,
excluderea ras

reciem  ca  aceasta  este  incom atibila  cu
underii enale entru fa revazuta la art. 360

din Codul nor.rna cat.e inci-imineaza accesul far.a drept
1a  un  sistem  informatic  la  care,  prim  intermediul  unor  proceduri,
dispozitive  sau  progi.ame  specializate,  accesul  este  restrictionat  sau
interzis pentru anumite categorii de utilizatori.

in plus, conditiile pi.ev5zute la art. 36 alin. (5) lit. e) Si D, care impun
ca prin  activitatea  de  cei.cetare  s5 nu  se  cauzeze  nicio  ^intrempere  sau
deter-ioi.ai.e a produselor sau serviciilor TIC ale teiiilor Si ca aceasta sa nu
se  desfasoare pentm a demla atacuri  sau a produce prejudicii  Si  sa nu
utilizeze  produse  de  tip  malware  sau  tehnici  de  natura  sa  afecteze
disponibilitatea serviciilor TIC,sunt incom atibile utin in
excluderea  r5sDunderii penale Dentru  faDta incriminata la  art. 363,
coustand ^m perturbarea grava, fir5 crept, a unui sistem informatic.

Pe  de  alta parte,  din  motivare  nu  rezulta ratiunea pentru  care
desfasurarea  activitatii  de  cercetare  in  conditiile  stabilite  la  art.  36
alin.  (5) Si (6) ar putea justifica excluderea rdspunderii penale in cazul
sgivarsirii faptei constand ^m restrictionarea,  fara crept,  a accesului  la
date, prevazuta la art. 362 teza a doua din Codul penal sau efectuarea
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de   operafiuni   ilegale   cu   dispozitive    sau   pi.ogi-ame   infoi.matice,
inci.iminata in cupi.insul all. 365 din Codul penal.

fn   concluzie,   toate   aceste   aspecte   contravin   exigenteloi.   de
redactare  clara,  precisa  Si  coerenta  Si  de  integrare  sistematica  a
interventiilor legislative, nor.mele pl.opuse pi.in pi.ezentul pl.oiect sunt de
natui.a sa incalce nor-mele de tehiiic5 1egislativa,

ii. subsumate art. 1 alin. dinC
cerintele de calitate a

motiv pentru Care se
impune reanalizarea fn totalitate solutiei legislative.

Referitorlacelementionateszfpr¢,pinDecizianr.619/2016,Curtea
Constitutionala a 1.etinut ca „/egecz Z7'eb#z.e s5 f77#'#77eczscd ce/e #`ez. ce7'z.7€,fe
de  calitate  cal.e rezultd  din  art.  1  alin.  (5)  din  Constitutie  -  cla]'itate,
preci-zie  Si previzibilitate.  Cu]'tea  a  statuat  cd respectarea legilor  este
obligatorie, ^i,yisd rm se poate pretinde un[i subiect de d].ept sd respecte o
lecge ca]'e lou este ala]'d, precisd §i previzibild, ^i,]trucat acesta rm ^i§i poate
adapta colidulta tin fumctie de ipoteza irormativd a legit.  De aceea, uri,a
di;utre ceri]Tfele principiului respectd]^ii legilor viz;eazd  calitatea actelor
irormative. A§adar,  orice act irormativ trebule sd ^mdeplineascd anu]irite
coirdifti calitative, respectiv sd fie ala]', precis Si previzibil ( . . .) .

Cu]'tea a stabilit cd cerin:Sa de cla].itate a lecgii vizeazd ca]^acterul
neecJriwoc   al   obiectului  reglemendd]'ii,   cea  de  precizie   se  referd  la
exactitatea  solrtyiei  lecgislative  alese  Si  a  limbajulwi fiolosit,  ^m  tinap  ce
previ-zibilitatea legti priveste scopul §i consecrf uele pe care le antreneazd" .

De aseinenea, prim Decizia nr. 242/2020, Curtea Constitutionala
a stzrfurzit Ofa „ (...)  existd pa]'alelism legislativ atat tn sitwafia ^m care se
recglemehieazd idehiic ^intr-o  armmitd sf ;era a relatiilor  sociale,  cat Si
atunci c@md aceeasi problemd este reglemeutatd diferit. (...) " .

Pi-in  ui-mat.e,  propunei.ea  legislativa,  ill  ansamblul  sau,  incalca
prevederile art. 1 alin. (5) din Constitutie, care consacra principiul
legalitatii, £n componenta privind calitatea legii.

Fa¢a  de  cele  prezentate  mai  sus,  propunerea  legislativa  nu
poate fi promovata in forma propusa.
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